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Streszczenie. Unijne rozporzadzenie dotyczace przetwarzania danych osobowych, ktére weszio w zycie 25 maja

2018 r., rzuca nowe $wiatto na aspekt bezpieczenstwa danych w nowoczesnej medycynie, naktadajac szereg wymogow

na administratoréw oraz podmioty przetwarzajace dane osobowe. W publikacji przedstawiono wybrane zagadnienia
bezpieczenstwa medycznych danych osobowych z uwzglednieniem newralgicznego obszaru ochrony danych, tj. pacjentéw
leczonych psychiatrycznie. W pracy podkreslono, ze zapewnienie prawidtowego i skutecznego przetwarzania danych
osobowych jest uwarunkowane wspétdziataniem zespotéw interdyscyplinarnych, tj. Srodowiska medycznego, specjalistow
z zakresu informatyki medycznej, specjalistéw zajmujacych sie wdrazaniem polityki ochrony systeméw medycznych

i przetwarzania danych oraz prawnikow.
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Abstract. European Union Data Protection Directive, which came into force on 25th May 2019, casts new light on

the aspect of data security in modern medicine and imposes a range of requirements on the administrators and subjects
involved in personal data processing. This study discusses selected issues of personal medical data security

with an emphasis on the area as sensitive as data security of psychiatric patients. The study underlines that

the correctness and efficiency of personal data processing relies heavily on the cooperation of interdisciplinary teams
i.e. medical staff, health informatics specialists, specialists responsible for the implementation of the policy of medical
systems security and personal data processing, and lawyers.
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technologicznego zapewnienie bezpieczenstwa danych,

Wstep zwtaszcza w nowoczesnej telemedycynie, moze stano-
Odpowiedzialno$é za bezpieczenstwo danych zawar-  wi¢ duze wyzwanie. Postgp technologiczny oraz proces
tych w dokumentacji medycznej pacjenta — czy to pro-  globalizacji spowodowaty, ze znaczgco zwigkszyty sie
wadzonej w sposob tradycyjny, tj. papierowy, czy elek-  skala i zakres danych, zarowno w aspekcie ich zbiera-
troniczny — powinna by¢ dla systemu ochrony prioryte-  nia, jak i wymiany. Wyzwaniem jest réwniez to, ze regu-
towym zadaniem. W dobie ciggtego i szybkiego rozwoju  |acje prawne dotyczace przetwarzania danych z uzyciem
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nowoczesnych rozwigzan telemedycznych powstajg
wolniej niz same rozwigzania. Dodatkowo nowo powsta-
jace technologie nalezy kazdorazowo whnikliwie analizo-
wacé pod katem potencjalnych zagrozeh dla prywatno-
$ci danych oraz ich ochrony. W mysl dokumentu RODO
dane dotyczace zdrowia okres$lane sg mianem szczegél-
nej kategorii danych osobowych, a co za tym idzie wy-
magajg szczegolnej ochrony.

Bezpieczenstwo przetwarzania danych,
czyli art. 32 RODO

Podstawowym wyznacznikiem zabezpieczenia danych
osobowych przy stosowaniu rozwigzan telemedycznych
sg prawidtowo i z nalezytg starannoscig zaprojektowane
systemy teleinformatyczne stuzace do przesytania da-
nych medycznych. Mowa tu nie tylko o samych syste-
mach komputerowych oraz oprogramowaniu obstugu-
jacym obszar szpitalny i lecznictwo ambulatoryjne, ale
rowniez o nowoczesnych aplikacjach medycznych, por-
talach pacjenta, czatach lekarz—pacjent czy systemach
wideokonferencji. Warto, by bezpieczehstwem danych
osobowych przetwarzanych z uzyciem narzedzi teleme-
dycznych zajmowaty sie profesjonalne firmy, posiada-
jace dtugoletnie doswiadczenie w powyzszym zakresie,
ktére przy projektowaniu i aktualizacji systemoéw bedg
wdrazaty $rodki techniczne wedfug art. 32 RODO [1]:
pseudonimizacje, czyli przetwarzanie danych osobo-
wych w taki sposéb, by niemozliwe byto zidentyfi-
kowanie, do kogo one nalezg, bez dostepu do infor-
macji przechowywanych bezpiecznie w innym miej-
scu (np. szyfrowanie za pomoca klucza, tokenizacja,
skracanie),
szyfrowanie danych osobowych,
mozliwo$éé ciggtego zapewnienia poufnosci, inte-
gralnosci, dostepnosci oraz odpornosci systemow
i ustug przetwarzania,
zdolno$é do szybkiego przywrécenia dostepnosci
danych osobowych i dostepu do nich w razie incy-
dentu fizycznego lub technicznego,
regularne testowanie, mierzenie i ocenianie skutecz-
nosci srodkéw technicznych oraz organizacyjnych
majgcych zapewnié bezpieczenstwo przetwarzania.
Wszystkie wymienione powyzej elementy maja
na celu maksymalne wykorzystanie sprawdzonych roz-
wigzan organizacyjno-technicznych w celu zmniejszenia
ryzyka niewtfasciwego przetwarzania danych. Co wazne,
niewystarczajgce jest wprowadzenie danych rozwigzan
raz na zawsze — administratorzy na biezgco powinni ana-
lizowaé potencjalne ryzyka i dostosowywaé swoje roz-
wigzania do zmieniajgcego sig otoczenia.
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Organizacyjne i techniczne rozwigzania
w przetwarzaniu danych osobowych
w ustugach telemedycznych

Przepisy RODO nie dostarczajg konkretnych rozwigzan -
technicznych ani organizacyjnych - jakie powinien za-
stosowacé¢ administrator w celu zapewnienia wtasciwej
ochrony w procesie przetwarzania danych osobowych.
RODO wskazuje jedynie, ze przy ocenie ryzyka i usta-
nawianiu zabezpieczen nalezy uwzgledni¢ stan wiedzy
technicznej, koszty wdrozenia oraz realne skutki wyni-
kajgce z btedéw w procesie przetwarzania danych oso-
bowych [2]. Przy wyborze $rodkéw technicznych wyko-
rzystywanych w rozwigzaniach z zakresu telemedycy-
ny warto korzysta¢ z miedzynarodowych norm bezpie-
czenstwa, tj.:

w zakresie rozwigzan kryptograficznych - szyfrowa-

nie, techniki uwierzytelniania (ISO/IEC 29192),

w zakresie rozwigzan zwigzanych z naruszeniem

ochrony danych medycznych - zarzadzanie, do-

kumentowanie, wyjasnianie incydentéw (ISO/IEC

27001),

w zakresie rozwigzan pozwalajgcych zabezpieczyé

rozwigzania sprzetowe do przetwarzania danych me-

dycznych (ISO/IEC 15408, 20243, 27 036),

w zakresie rozwigzan oceniajacych bezpieczenstwo

systemow IT (ISO/IEC 15408, 17825, 18367 itp.).

Wszystkie opisane powyzej standardy majg na celu
minimalizacje ryzyka zwigzanego z przetwarzaniem
medycznych danych osobowych oraz ochrone przed
gtébwnymi zagrozeniami cybernetycznymi zwigzany-
mi ze $§wiadczeniami typu e-Health, do ktérych zaliczyé
nalezy:

nieautoryzowang modyfikacje danych medycznych,

nieautoryzowany dostep do danych medycznych

i zwigzane z tym ryzyko ich ujawnienia,

atak ztosliwych oprogramowan typu ransomware,

polegajacy na zaszyfrowaniu osobowych danych

medycznych, a nastepnie zagdanie okupu w zamian
za przywrdécenie dostepu do nich,

przytgczenie elementu systemu wykorzystywanego

do e-Health do botnetu, czyli maszyny — botmaste-

ra, ktéra w sposob nieuprawniony wykonuje opera-
cje i polecenia,

odmowe realizacji ustugi wynikajgcg z jej niedostep-

nos$ci z powodu przecigzenia elementu infrastruktu-

ry systemu [3,4].

Kazde z powyzszych zagrozen stanowi nie tylko na-
ruszenie artykutu 5. RODO, méwigcego o przetwarzaniu
danych zgodnie z prawem, ograniczeniu celu przetwa-
rzania, integralnosci, poufnosciirozliczalnosci, ale moze
stanowié realne zagrozenie dla zycia i zdrowia pacjenta
[6]. Sytuacja taka miata juz miejsce w historii. Warto przy-
pomnieé sobie chociazby 12 maja 2017 r., w ktérym do-
szto do poteznego cyberataku, ktéry zaszyfrowat okoto
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75 tys. systemdw w niemal 100 krajach, a okoto 25 lon-
dynskich szpitali pozbawit dostepu do danych pacjen-
téw, powodujac kompletny chaos w ich funkcjonowaniu.

Warto dodaé, ze w przypadku kradziezy danych
medycznych konsekwencje sg duzo powazniejsze niz
na przykfad w przypadku wycieku danych finansowych.
Dane medyczne mogg staé¢ sie przedmiotem wielo-
krotnego przestepczego przetwarzania i analizowania,
a w efekcie dtugotrwatego wykorzystywania, co unie-
mozliwia przywrécenie stanu sprzed kradziezy. Wszyst-
kie podmioty wykonujace dziatalno$¢ leczniczg powinny
mie¢ $wiadomos$¢ aktualnego zagrozenia cybernetycz-
nego, ktérego zaktadanym celem moze by¢ realny para-
lizfunkcjonowania panstwa w zakresie zapewnienia oby-
watelom opieki medycznej [6].

Ochrona danych szczegolnie
wrazliwych, czyli RODO
w telepsychiatrii

Poruszajgc zagadnienie przetwarzania danych osobo-
wych w telefonicznych liniach interwencyjnych, nalezy
wzigé pod uwage kilka aspektéw, m.in. rodzaj i zakres
gromadzonych danych, wielko$¢ zbioru danych, zespo6t
os6b uprawnionych do przetwarzania uzyskanych da-
nych oraz mozliwe zabezpieczenia i rozwigzania tech-
niczno-organizacyjne majgce na celu ich zabezpiecze-
nie. Rodzaj i zakres gromadzonych danych osobowych
zalezy od specyfiki linii interwencyjnej oraz charakteru
udzielanej pomocy.

Z pewnoscig linia interwencyjna dla oséb z problema-
mi zdrowia psychicznego wpisuje sie w dziatalnos$é zwig-
zang z przetwarzaniem ogromnej liczby danych o cha-
rakterze medycznym, szczegodlnie wrazliwych, ponie-
waz zwigzanych z obszarem szeroko rozumianego zdro-
wia psychicznego. Wielko$¢ takiego zbioru danych jest
scisle uzalezniona od intensywnosci dziatania linii, nato-
miast biorgc pod uwage szczegétowosé i wnikliwos$é ko-
nieczng podczas zbierania wywiadu klinicznego, liczba
danych wrazliwych uzyskanych podczas pojedynczej in-
terwencji jest ogromna. Mowa tu nie tylko o danych $ci-
$le medycznych, tj. przebiegu choroby, zazywanych le-
kach, ale réwniez catej linii zyciowej pacjenta. Podczas
zbierania wywiadu psychiatrycznego przekazywane sg
rowniez dane dotyczace $wiatopogladu, wyznawanej re-
ligii czy preferencji seksualnych. Sa to dane, ktére stan-
dardowo nie wchodzg w zakres wywiadu w przypadku
choréb somatycznych, natomiast stanowig nieodtacz-
ny element leczenia psychiatrycznego. W konsekwencji
sktania to w sposéb szczegolny do doktadania najwyz-
szej starannosci w zakresie ochrony tych danych.

Kolejnym aspektem, ktéry warto podkreslié w kon-
teksécie bezpieczenstwa informaciji, jest sposéb rejestro-
wania danych, czy to w systemie komputerowym, czy
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dokumentowanym w wersji papierowej, oraz zwigza-
ny z tym aspekt bezpieczenstwa przechowywania da-
nych. Warto poza tym zadbaé¢ o ograniczenie dostgpu
do danych jedynie do osdéb, ktére sg do nich uprawnio-
ne w wyniku podjetej interwencji, tj. konsultantow linii,
koordynatoréw, psychologoéw i psychiatréw podejmuja-
cych decyzje o dalszych dziataniach wobec osoby tele-
fonujacej. Wobec zasady dobrowolnosci i anonimowo-
$ci oséb telefonujacych do linii interwencyjnych warto
zastosowac¢ pseudonimizacje, ktéra uniemozliwi w spo-
sob bezposredni identyfikacje danej osoby, ale pozwo-
li na odtworzenie historii zgtoszen, np. w przypadku po-
wtarzajacych sig, wielokrotnie ponawianych interwencji.

Aktualne wytyczne i zalecenia

Do najwazniejszych standardéw postepowania w zakre-
sie przetwarzania danych osobowych mozna zaliczy¢ na-
stepujace dokumenty bedace instrumentami migkkie-
go prawa:
Rekomendacja Centrum Systemoéw Informacyjnych
Ochrony Zdrowia w zakresie bezpieczenstwa oraz
rozwigzan technologicznych stosowanych podczas
przetwarzania dokumentacji medycznej w postaci
elektronicznej — 28.09.2017 r.,
normy ISO,
Ramy Bezpieczenstwa Cybernetycznego NIST, opra-
cowane przez amerykanski Krajowy Instytut Standa-
ryzacji i Technologii,
Kodeks Branzowy w Ochronie Zdrowia — projekt zo-
stat ztozony do Prezesa Urzedu Ochrony Danych
Osobowych 13.11.2018 r. [7]

Podsumowanie

Petne wykorzystywanie nowoczesnych technologii me-
dycznych musi $cisle korelowaé z zapewnianiem najwyz-
szego poziomu bezpieczenstwa przetwarzanych danych
medycznych. Najwieksze zagrozenia w zakresie $wiad-
czenia ustug e-Health dotyczg wadliwych systemoéw in-
formatycznych oraz cyberprzestepczosci.
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